La sécurité sur le WEB

11.11.2018

8 novembre 2018
Claude Maury

Copyright Claude Maury

L GO gle logiciels pour hacking Q

Horizons nouveaux

Un terrain fertile pour
amateurs de hacking

Des sites douteux, mais
aussi des sites sérieux ??

11.11.2018
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Telécharger Process Hacker 2.39 (Gratuit) pour Windo

lelechargermmsgume fr » Software » Utilitaires » Sysléme v
Télécharger Process Hacker 2.39 pour Windows. Process Hacker ... Télécharger Process Hacker
2.39 pour Windows. pour. Gratuit. N* 253 dans Logiciels.

Devenir un pirate informatique en deux clics | UnderNews#
hitps:/iwww undernews fr » Hacking ~

G sept. 2011 - Dans la pratique, le hacker en herbe télécharge gratuitement un simple logiciel
renseigne ['adresse dun site web et cligue pour lancer ..

Video {1} : Tutoriel : Apprendre & se servire de 4 logiciels de hack. {FR ...&
@ hitps://www youtube com/watch?v=5zTZXXUzxis +

5 21 avr. 2012 - Ajouté par Dissolution Krasnici

[yl Lien de HOIC : http:/fwww.mirorii.com/fichier/26/469840/Hoic-rar. html Lien de LOIC
http://sourceforge.net

LES OUTILS DE HACKING DE Mr ROBOT, Part1 - Blogomadai
www.blogomadaire. friles-outils-de-hacking-de-mr-robot-part1/

2 jany. 2016 - C'est la distribution Linus idéale pour apprendre la sécurité des ... sa machine Windows
XP avec des logiciels malveillants (cheval de Troie).

logiciel hacking - Netpratice

www.netpratic. com/category/hacking-2/logiciels-hacking/ =

Les logiciels de Hacking inconnus du grand public. ... Le CV est le document pour informer
l'entreprise de vos compétences et de vos capacités. Ainsi, pour

Password Cracker - Télécharger gratuit®

password-cracker.frjaleco.com/ «

Password Cracker est un programme congu pour faciliter la récupération de mots de passe perdus
Avec ce logiciel, vous ne serez plus obligé de réinitialiser
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< Stratégie sécuritaire

Horizons nouveaux

Sun Tzu — I'art de la guerre - viresiecie av. 1 -c.

= Connais ton ennemi et connais-toi toi-méme; eussiez-vous cent
guerres a soutenir, cent fois vous serez victorieux.

= Situ ignores ton ennemi et que tu te connais toi-méme, tes
chances de perdre et de gagner seront égales.

= Situignores a la fois ton ennemi et toi-méme, tu ne compteras tes
combats que par tes défaites.
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= Profils des pirates

Horizons nou
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= Les chapeaux blancs — hackers éthiques.

= Les chapeaux noirs - véritables cybercriminels.

= Les chapeaux gris — c’est I'exploit informatique qui les motivent.

= Les chapeaux bleus - ont pour réle de trouver les vulnérabilités des
systemes pour les corriger.

= Les script kiddies - vandalisent des systemes informatiques dans le
but de s"amuser.

= Les crackers - spécialisés dans le cassage de codes, de mots de
passes et de logiciels dans le but d’en tirer profit.

= Les hacktivistes — agissent pour défendre une cause, transgressent
les lois (ex : Anonymous, RTmark, ..) .
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& Panorama des attaques

Horizons nouveaux

DDOS — Dénis

Harcéle
et fake news
(désinformation)

Fishing
(hamegonnage)

de Services

Usurpation
d’identité

“Social

B_| . .
= o o engineering
Cyber war ‘ \ informatique
Spyware — logiciel
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< La protection basique du PC

Horizons nouveaux

N’utilisez pas le compte administrateur de votre PC pour
vos opérations, ayez un compte utilisateur

Protégez le compte administrateur par un bon mot de
passe

Effectuez les mises a jour du systeme et des logiciels

Utilisez une protection internet compléte (ex. : Mc
Affee, Norton, Kaspersky, etc..)

= Sivous prétez votre PC, ouvrez un compte visiteur

= Attention aux programmes téléchargés gratuitemeng
* Les programmes gratuits Open source sont fi

* Sauvegardez périodiquement vos fichiers L
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<= Modifier ses droits d’acceés

Horizons nouveaux
Paramétres j Comptes
. [} |:> Comptes, adresse de
u POU r Wlo . - @ messagerie, sync.; travail

famille

= Pour W7 : = Panneau de configuration = Comptes utilisateurs

= Créez un nouveau compte « Bidule » avec les droits administrateurs
* Ne pas le nommer Admin ou autres synonymes

= A partir de ce nouveau compte, enlevez les droits administrateur de
votre compte usuel

= Vous utilisez dorénavant votre compte usuel sans droit
d’administration

* En cas d’attaque lors d’une session sur internet, le pirate n’aura pas les
droits d’administration de votre PC
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= Solidité des mots de passe

Horizons nou

= Sile mot de passe contient N caracteres indépendants et uniformément
distribués, le nombre maximum d'essais nécessaires se monte alors a :
* 10N sile mot de passe ne contient que des chiffres

* 26N sile mot de passe ne contient que des lettres de I'alphabet totalement en
minuscules ou en majuscules ;

* 52N sile mot de passe ne contient que des lettres de I'alphabet, avec un
mélange de minuscules et de majuscules ;

* 62V sile mot de passe mélange les majuscules et les minuscules ainsi que les
chiffres.

= Créez un séquestre de vos mots de passe :
* Une feuille Excel avec acceés par un mot de passe

* Un logiciel qui chiffre le fichier de vos mots passe
(ex: KeePass d’Open Source)
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<= Créer un mot de passe solide

Horizons nouveaux

* N'employez pas le méme nom d'utilisateur ni le méme mot de passe pour
tous les services.

= Ne pas enregistrer par défaut vos mots de passe pour vos différents login

= Comment créer un bon mot de passe ?

» Catégorisez vos mots de passe (les passe-partout, les professionnels, les
privés, etc.)

* Changez-les périodiquement, ne changez jamais un mot de passe sur une
demande email avec un lien pour le changement

* Evitez les signes spéciaux et caractéres accentués si vous voyagez souvent

* Exemples de mot de passe :

* 7649 = 10* essais = 10’000 essais

* Vmad4RMdIn = Vaut mieux avoir 4 Roues Motrices dans la neige = 62° essais =
13'537'086'546'263'600 (13’537 billions d’essais)

* (cheville phonétique) RVarit6k7 = Hervé a hérité 6 cassettes = 62° essais
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= Gérer sa mailbox

Horizons nouveaux

= Utilisez un service Webmail (ex : gmail.com) au lieu d’'une
messagerie PC (ex : Outlook de MS Office)

= Nutilisez pas votre messagerie professionnelle a titre privé

= Utilisez 2 mailboxs privées différentes
1) Mailbox personnelle pour la correspondance administrative, amis, et
privée
2) Mailbox poubelle pour tous les comptes achats, concours, etc..
= Eviter une adresse email nominative (prévention des spams)

= Utilisez la fonction « Liste noire » pour les spams

Un anti-virus protege uniquement des virus,
pas des autres attaques internet
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¥ Gérer sa mailbox (2)

Horizons nouveaux

Créez des dossiers dans votre mailbox pour gérer les messages en
attente
Ne pas conserver dans votre mailbox tout ce qui est confidentiel,

* Sauvegardez ces messages sous forme .PDF dans des dossiers autres
qgue la mailbox avec le logiciel gratuit PDFCreator disponible sur
http://www.pdfforge.org/

Ne cliquez pas sur des liens proposés par des correspondants
inconnus
* Si besoin est pour un lien connu, connectez-vous sur le site en
guestion

Utilisez BCC (Blind Carbone Copy)/CCl (Copie Carbone Invisible) pour tous
vos messages adressés a un groupe de personnes afin de préserver

leurs spheres privées

* Attention aux listes de distribution de gags, utilisez le BCC

11.11.2018
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XX Sauvegarder ses contacts email

Horizons nouveaux

Créez un dossier de sauvegarde de
ses contacts dans Mes Documents

Q E-mail Contacts SMS Calendrier Paramétres

N\
[} Nqu}\/ O =

= Importer contacts
Contacts B Contact
3 ontacts| by porter contacts

i) @ | https/contacts.google.com/preview/sl!

[8) Les plus visités G E-Mail & Webmail - Mails - ran... B¥ Google Maps &

GO gle Rechercher une personne

Contacts fré

i Groupes O [lA % Claude Maury
i Algerie i g Vérifier les contacts en double o Bégu
Arthaud Véronique :
& Maroc2010 C|
B e Tous les contacts m Font:
o | 3
iy slovénie
i E| 2
& corbeille Baechler Danielle 14 = Contacts fréquents
Ouverture de contacts.csv @ e Supp
Vous avez choisi d'ouvrir : Groupes :
4] contacts.csv g Ramt
Cercles
qui est un fichier de type : Microsoft Office Excel Comma Separated |
& partirde: https://rich-v02.bluewin.ch o lisela
Rechercher les doublons
Que doit faire Firefox avec ce fichier?
(©) Ouvrir avec | Microsoft Office Excel (défaut) Plus ° Edito
/3-9‘ Enregistrer le fichier
Parameétras 3
7] Toujours effectuer cette action pour ce type de fichier. O  chris
Importer
@Expoﬂer Tous les con
5 n T
Chevallier Claudine
u
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X Votre email a été piraté!

Horizons nouveaux

» Changez immédiatement tous vos mots de passe de vos comptes bancaires et
annulez votre carte de crédit

= Vous loger sur votre messagerie et utilisez la procédure « j’ai oublié mon
mot de passe » pour le changer par un nouveau mot de passe solide, ce qui
bloguera le hacker

= Si cela ne fonctionne pas, tentez de faire annuler ce compte email aupres du
prestataire, puis
* Créez un nouvel email (autre adresse et autre mot de passe)
* Restaurez la sauvegarde de votre répertoire dans ce nouveau compte
* Envoyez un message (en BCC) a tous vos contacts demandant de :
* Ne pas réagir au dernier mail regu de votre part par I'adresse piratée
* De notez votre nouvelle adresse

Si c’est ’email d’'un(e) ami(e)
= Ne répondez pas a cet email, le mettre dans la poubelle
= Supprimez son adresse email de votre répertoire

= Appelez votre ami(e) pour vous assurer qu’il/elle est au courant du piratage et
donnez-lui les conseils ci-dessus
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S Sécuriser sa navigation internet

Horizons no

= Utilisez Firefox qui est le moins fouineur des navigateurs
= Attribuez votre navigateur Firefox : « Navigateur par défaut »
= Utilisez la navigation privée autant que possible

=T
= Parameétres importants (menu Options ):  %# Options ﬂ

* Ne pas enregistrer les identifiants et les mots de passe ne oS
» Définir ou enregistrer les téléchargements par défaut
* Bloquer le pistage de vos activités sur internet

* Bloquer les contenus dangereux ou trompeurs

* Ne pas laisser installer des modules complémentaires par défaut
* Ouvrir un nouvel onglet au lieu d’une nouvelle fenétregh

* Bloquer les fenétres Popup

* Ne jamais conserver I'historique

Pour dfficher
les menus

) Pour télécharger et installer Firefox
a https://www.mozilla.org/fr/firefox/
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= Connexion internet sécurisée

Horizons nouveaux

Fich|er Edition Afflchage Historique Marque-pages Ounu.
' a4 UBS - Votre?nque depuis 7\+ ? @ [ §

('_ ) U E UBS AG (CH) https: v.ubs.com/ch/fr.html Http  Https

= https signifie que la connexion est sécurisée, mais pas forcément le
bon site atteint

= Une authentification forte garantit la sécurité sur le site (ex. : les
bangues envoient aprés le login un code accés sur votre mobile)

= Un bon logiciel de protection internet indique si le site est douteux
ou pas. Ce n’est pas le cas d’un antivirus

Un anti-virus protege uniquement des virus,
pas des autres attaques internet
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~<= Pourquoi des Captchas

Horizons nou

= Le terme CAPTCHA est une marque commerciale de 'université
Carnegie-Mellon désignant une famille de tests permettant de
s'assurer qu'une réponse n'est pas générée par un ordinateur.

J'ai augmenté mon chiffre d'affaires depuis que j'ai remplacé le Tableau des yeux par un Captcha
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X Faire ses achats en toute sécurité

Chéne-Boug wgeries
Horizons nouveaux

= Utilisez une carte de crédit a prépaiement ou le service Pay-Pal

= Evitez de laisser enregistrer votre n° de carte sur les sites d’achats,
de réservations, etc..

= Controlez la fiabilité du site qui est indiquée par votre logiciel de
protection internet

* En cas de litige, le site douteux sera aux abonnés absents

= Sil'on vous demande votre n° de carte de crédit ou bancaire par
messagerie, téléphonez pour le transmettre

= Ne conservez pas la trace de vos achats dans votre messagerie
= A savoir que les banques ne communiquent jamais par email

11.11.2018 Copyright Claude Maury 17
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& Protégez votre sphére privée

may [ e shis our - [ € T RapeeLLe
| MAKiOLE & :“ BALANCE a ‘ :‘ QU'ON EST AMiS ‘/' |
S ’ [ty

..............

S\ R ‘“ \’g

= Respectez la sphere privée de tierces personnes, ne publiez pas

leurs données personnelles et ne mettez pas leur nom sur des
photos.

= Utilisez Cci ou Bcc pour vos groupe de communication email
= Utilisez des pseudonymes.
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SX= La confidentialité sur Facebook

5 parametres indispensables de confidentialité a activer :

1) Qui peut voir mon contenu ? : Sélectionnez Amis, et Amis seulement. Ce
qui implique, évidemment, qu'il vous faudra ne pas accepter n'importe
qguel Ami

2) Examinez tous les contenus dans lesquels vous étes identifié :
Sélectionnez OUI, et rien d'autre. Vous serez ainsi alerté de tout ce qui se
postera, et ou vous étes taggé.

3) Limiter I'audience de mes publications ? Limitez-vous a vos Amis.
Ignorez Amis de mes Amis et, pire encore, Tout le Monde.

4) Qui peut me contacter ? Contentez-vous d'Amis, @ moins que vous n'ayez
une utilisation professionnelle de Facebook.

5) Souhaitez vous que d'autres moteurs de recherche aient un lieu avec
votre journal ? Modifiez le parametre a NON, a moins qu'il s'agisse d'une
page Facebook a strict but professionnel ou médiatique.
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X2 Les smartphones

1) N’enregistrez pas d’informations confidentielles
dans votre smartphone

2) Ne désactivez pas le code PIN et changez celui proposé par défaut.

3) Définissez un délai de verrouillage automatique. Cela empéche I'accés aux
informations contenues dans le smartphone en cas de perte ou de vol.

4) Notez le numéro « IMEI - International Mobile Equipment Identity » du
smartphone pour le bloquer en cas de perte ou de vol.

» |dentification unique de série de I'appareil - *#06# pour I'afficher

5) Réglez les parameétres du smartphone ou dans les applications de
géolocalisation afin de toujours contréler quand et par qui vous acceptez
d’étre géolocalisé.

6) Désactivez le GPS ou le WiFi quand vous ne vous servez plus d’'une
application de nécessitant la géolocalisation.

11.11.2018 Copyright Claude Maury 20




=3 La confidentialité sous W10

Chine-Bougeries

Horizons nouveaux

sph‘ere pri"ée Paramétres = o X
Windows 10 sera @ PARAMETRES Rechercher un paramétre el
plus transparent

Le systéme d’exploitation
‘Windows 10 de Microsoft sera
plus transparent dés les
prochaines mises a jour prévues
en 2017. L’entreprise a accepté
les recommandations du
préposé fédéral a la protection
des données, a la suite d’'une
procédure lancée contre elle

en 2015. Les adaptations sont g
prévues a I’échelle mondiale, a

& = -

indiqué hier le préposé. Systéme Périphériques Réseau et Internet Personnalisation Comptes
Microsoft annonce également Affichage, notifications, Bluetooth, imprimantes, Wi-Fi, mode Avion, VPN Arriére-plan, écran de Comptes, adresse de
sur son blog que la nouvelle applications, souris verrouillage, couleurs messagerie, sync;
version du systéme d’exploita- alimentation travail, famille

tion préservera davantage la
sphere privée de l'utilisateur.

ATS
Tribune de Genéve (" (’l? a O
12/ jan/ 2017 AT e
Heure et langue Options d’ergonomie Confidentialité Mise a jour et sécurité
Voix, région, date Narrateur, loupe, Emplacement, caméra Windows Update,
contraste élevé — récupération,
h sauvegarde
3D Builder
Access 2016
Accessoires Windows.
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= Désactiver Cortana

Horizons nouveaux

Paramétres
= Quvrir Cortana en cliquant sur son icone Cortana est désactivée par la politique de

I'entreprise.

= Cliquez sur la roue dentée a gauche
= Cliquez sur le bouton Effacer tout
= Désactivez les 3 options

More ways v 5 5
to play. Joi Historique de recherche d'appareils
Améliorez les résultats de recherche sur les
contenus de I'appareil ¢ I'aide de mon

historigue de recherche sur I'appareil
l J
Effacer tout —I

@)

Microsoft Edge  Phatos Cortana

Rechercher en ligne et inclure les résultats web

=

Rechercher sur le web et dans Windows

Store Money
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Ss= La confidentialité sous W10

Chéne-Bougeries
Horizons nouveaux

& Paramétres = o X
5:63 CONFIDENTIALITE | Rechercher un paramétre L
q > Général 4 . e
o Modifier les options de confidentialité
Localisation

Laisser les applications utiliser mon identifiant de publicité (la
désactivation de cette option réinitialise votre identifiant)

@ Désactivé

Activer le filtre SmartScreen pour Vérifier le contenu Web (URL)
utilisé par les applications du Windows Store

@ Désactivé

Caméra

Microphone

Voix, entrée manuscrite et frappe’

&

Informations sur le compte Envoyer a Microsoft des informations sur mon écriture pour
favoriser I'optimisation a venir de la frappe et de I'écriture
Contacts @ Désactivé

Permettre aux sites Web d'accéder a ma liste de langues pour
fournir du contenu local

Historique des appels @ Activé

Calendrier

Gérer mes informations de personnalisation et de publicité

Courrier électronique Microsoft

Messagerie Déclaration de confidentialité
Radios
Autres appareils

Commentaires & diagnostics
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== En résumé

Chine-Bougeries
Horizons nouveaux

Une bonne sécurité internet, c’est :

80% de bonnes
pratiques
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